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avast! 4 Server Edition to najlepsze zabezpieczenie przed
wirusami dla serwera. Dziala zaré6wno jako giéwny
program antywirusowy chroniacy system plikow oraz
opcjonalnie, przez dodatkowe wtyczki chroni rozmaite
podsystemy serwerow, takie jak poczte elektroniczna,
firewall, czy tez proxy.

Najnowsza wersja jadra antywirusowego programu avast!

to Swiatowej klasy technologia wykrywajaca ztosliwe
oprogramowania. Zapewnia 100% ochrone przed wirusami
rozprzestrzeniajacymi sie w sieci oraz przed trojanami.
Antywirusowe jadro zostato wielokrotnie nagrodzone przez ICSA
a produkt jest regularnie testowany przez magazyn Virus Bulletin
uzyskujac ocene 100%.

avast! Server Edition dziata nawet w przypadku duzych systemow
klastrowych i serwerdw dla terminali. Konfiguracja klastra odbywa
sie bezposrednio za pomocq specjalnego kreatora, ktory znacznie
ufatwia instalacje. Dla konfiguracji avasta! na poziomie terminali
mozna skorzystac z kolejnego kreatora, ktéry pomaga
uzytkownikowi przejsc przez proces ponownej konfiguracji systemu
tak, aby pracowat on w Srodowisku terminala.

Tak zrekonfigurowany avast! dla uzytkownikéw terminali wyglada
(i zachowuije sie) jak zwyczajny avast! w standardowym
komputerze. Wsparcie dla terminali nie ogranicza sie jedynie

do terminali Microsoft; jest on w petni funkcjonalny takze

z systemem Citrix MetaFrame.

avast! 4 Server Edition zostat w petni przetestowany na wszystkich
edycjach Windows Server (poczawszy od NT 4.0, az do

Windows Server 2003, wliczajac Windows Storage Server 2003

i Windows Datacenter Server 2003 i Windows Serwer 2008).

Jest to najbardziej optymalny gotowy do uzycia na wielu
rodzajach procesorow, doktadnie przetestowany nawet

na wieloprocesorowych maszynach program.

Specjalng uwage zwrdcono na zapewnienie 100% kompatybilnosci
z zaawansowanymi komponentami serwerdw takimi jak VSS
(volume shadow copy) i FRS (file replication services),

co gwarantuje poprawnos¢ dziatania serwera w kazdych
warunkach.

avast! 4 Server Edition dziata doskonale na maszynach
wyposazonych w procesory IA-64 i AMD-64. Jest to jeden z niewielu
programoéw antywirusowych na rynku, ktory obstuguje ta szybko
rozwijajaca sie platforme sprzetowa, ktéra w nadchodzacych latach
bedzie zyskiwata coraz to wiecej zwolennikow.

Ochrona rezydenta chronigca komputer w czasie rzeczywistym
stanowi jeden z najwazniejszych elementéw nowoczesnych
programow komputerowych. avast! zawiera niezawodny modut
ochronny rezydentnej bedacy w stanie wykry¢ wirusy zanim uda
im sie dokonac jakichkolwiek zmian w systemie i zainfekowac
komputer.

Ochrona systemu plikéw zapewnia, ze zaden rodzaj wirusa nie
zostanie uruchomiony wraz ze startem systemu, nie zostang one
zatadowane do systemu. Domyslne ustawienia ochrony rezydentnej
sq umiejscowione w Srodowisku serwera co zapewnia
wszechstronne skanowanie. Istnieje takze mozliwos$¢ dostosowania
ustawien do wtasnych wymagan np. mozesz przeskanowac pliki
skopiowane lub tylko te, ktdre posiadajg okreslone rozszerzenia, itd.

Waznga funkcja jest praca w trybie ,pot-cichym”. Zostata ona
zainstalowana w celu jeszcze lepszego wyswietlanie ostrzezenia
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o0 istniejagcym wirusie na serwerze. Dziata ona w nastepujacy
sposab: jezeli zadanie zatadowania zainfekowanego pliku nadchodzi
z sieci to nastepuje podjecie natychmiastowej akcji bez
wysSwietlania informacji o tym fakcie. W drugim przypadku, gdy
zadanie takie pochodzi z jednej z sesji lokalnych lub terminala

to zostaje podjeta standardowa procedura postepowania tak jak

w przypadku zwykiej wersji programu  wiacznie z wyswietleniem
interaktywnej informacji uzytkownikowi.

Modut rezydentny zostat zoptymalizowany i przetestowany pod
duzymi obcigzeniami. Catkowicie wykorzystuje mozliwosci
dzisiejszych poteznych serwerdéw wyposazonych w wiele procesorow
(skanowanie moze odbywac sie réwnolegle).

Zaprojektowany specjalnie do uzytku z Terminal Server, avast!
Server Edition zawiera wiele dodatkowych modutéw rezydentnych
do ochrony poczty e-mail (Outlook/Exchange, Internet Mail) oraz
ochrony przegladarek internetowych (Script Blocker).

Server Edition posiada dwa interfejsy uzytkownika znane z wersji
standardowej (interfejs prosty i zaawansowany). Interfejs
zaawansowany zapewnia dostep do wszystkich funkcji avast!
umozliwia petng jego konfiguracje w celu przeprowadzenia bardzo
doktadnego skanowania systemu.

Gtoéwng zasadq przeprowadzenia detekgji jest zdefiniowanie
»Zadania antywirusowego”. Na poczatek nalezy okresli¢ zadanie
skanowania witaczajac w nie podstawowe parametry. Nastepnie
uruchamiamy zadanie (najczesciej okresowo). Kazde z zadan
przedstawia wyniki swojego dziatania, ktore oczywiscie w
pozniejszym czasie mozemy opracowac i przeanalizowac.
Ochrona rezydenta jest takze specjalnym typem zadania.

Kolejna funkcjg Scisle powigzang z zadaniami jest harmonogram.
Umozliwia on zaplanowanie i uruchomienie danego zadania
w okreslonym jednorazowo lub okresowo czasie.

W celu utatwienia pracy avast! Server Edition posiada wyjatkowy
system menadzera powiadomien. Mozna w nim okresli¢ obiekty
generujace powiadomienia i powigzac je z zadaniami
antywirusowymi (zaréwno z rezydentami jak i dostepnymi na
zadanie). Powiadomienia uaktywniajg sie¢ w przypadku odnalezienia
wirusa.

Najnowsza wersja obstuguje wiele rodzajow powiadomien takich
jak: wysytanie e-maili z wykorzystaniem SNMP, lub nawet
korzystanie z komunikatoréw internetowych np. MSN/Windows
Messenger.

Automatyczne aktualizacje to kolejny wazny element prewencji
antywirusowej. Selektywne uaktualnienia powodujq pobieranie tylko
najnowszych danych przez co redukujg czas i obcigzenia tacza.
Zazwyczaj rozmiar uaktualnionej bazy danych wiruséw wynosi
$rednio od 20 do 80kb. Aktualizacja programu to zazwyczaj 200-
500kb.

W przypadku posiadania statego tacza uaktualnienia
przeprowadzane sg catkowicie automatycznie w ustalonych
odstepach czasu. W przypadku gdy taczysz sie z siecig okazjonalnie
avast! wykrywa pofaczenie i przeprowadza aktualizacje w chwili gdy
jestes on-line.

Wyjatkowa funkcjg avast! Server Edition sg aktualizacje PUSH.
Stanowig one znaczny postep w technice przeprowadzania
uaktualnien, gdzie zazwyczaj kazdy zainstalowany program
sprawdza okresowo dostepnos$¢ nowszej wers;ji.

ALWIL Software a.s, Trianon Office Building, Budejovicka 1518/13a,
140 00, Praha 4, Republika Czeska

phone: (+420) 274 005 666, fax: (+420) 274 005 889
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Uaktualnienia PUSH sa natomiast inicjowane przez nasze serwery,
co w rezultacie powoduje natychmiastowa i szybka reakcje, jezeli
niezbedna jest instalacja nowszej wersji bazy danych wiruséw lub
samego programu. System ten dziata w oparciu o protokot SMTP.
Uaktualnienie kontroluje rezydentny modut avast! obstugujacy
poczte e-mail (MS Outlook i Internet Mail).

Caly system zabezpieczony jest szyfrujgcym kluczem
asymetrycznym, odpornym na nieautoryzowany dostep osob
postronnych.

Schowek na wirusy mozna poréwnac do kwarantanny. Jest to
specjalny folder na dysku posiadajacy ograniczone mozliwosci
dostepu i operacji przeprowadzanych na plikach umieszczonych
w tym folderze. Praca z plikami jest mozliwa przy zachowaniu
odpowiednich Srodkéw ostroznosci.

Najwazniejsza funkcjg schowka na wirusy jest izolowanie
podejrzanych plikéw od reszty systemu operacyjnego.

Specjalng funkcjq avast! jest skanowanie w trakcie fadowania
systemu. Jest to szczegdlnie wazne, gdy istnieje podejrzenie
obecnosci wirusa w systemie. Detekcja w trakcie fadowania odbywa
sie w chwili rozruchu stacji roboczej zanim jeszcze wirus zdota

sie uaktywnic (zatadowac), co zapobiega jego dalszemu
rozprzestrzenianiu, lub dziataniom majacym na celu jego ukrycie.

Zaawansowani uzytkownicy moga takze skorzystac z kolejnej funkcji
dostepnej w Server Edition, ktérg jest skanowanie systemu
dostepne poprzez wykorzystanie linii polecen. Przy definiowaniu
rodzaju badania mozna uwzglednic wiele parametréw i zmiennych
wykorzystujac je jako filtry programéw wsadowych, a takze
specjalnego modutu STDIN/STDOUT.

Modut ten przeznaczony jest do wykorzystania w programach
wsadowych. Wyjscie programu jest takie samo jak dla zadan
przeprowadzonych z poziomu zaawansowanego interfejsu
uzytkownika (wtacznie z raportami z dziatania programu).

Spyware to oprogramowanie zainstalowane na komputerze,
najczesciej bez wiedzy i zgody uzytkownika komputera, w celu
gromadzenia informacji o nim. Moze to doprowadzi¢ do kradziezy
tozsamosci lub cennych danych (np. danych karty kredytowej

lub banku) lub danych firmy. Spyware to programy, ktore czesciej
pisane s przez zorganizowane Srodowiska przestepcze niz osoby
indywidualne i mogq zosta¢ zainstalowane przez wirusa.
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Oprogramowanie avast! posiada certyfikat jakosci wydany przez
laboratorium West Coast i catkowicie chroni przed programami
typu spyware, zapewniajac doskonatg ochrone Twoich danych.

Rootkity to programy zainstalowane na Twoim komputerze,
pozostajg niewidoczne i dziatajg z ukrycia. Trudne do usuniecia
stanowig realne zagrozenie dla Twojego komputera oraz dla
firmowej sieci. Programy typu rootkit sg zainstalowane przez wirusy
lub inne programy stanowiace zagrozenie dla twojego komputera,
dlatego goraco polecamy zainstalowanie ochrony zaréwno przed
nimi jak i programami typu spyware. Jedng z nich jest wiasnie
antywirusowe oprogramowanie avast!.

Oparty o najwyzszej klasy technologie GMER, program avast!
skanuje Twoj system w poszukiwaniu infekcji typu rootkit i nie
wymaga instalowania zadnych dodatkowych oprogramowan.

Jesli avast! wykryje program typu rootkit, natychmiast go
unieruchomi i usunie w bezpieczny, niezagrazajacy komputerowi
sposdb. Oprogramowanie antywirusowe avast! posiada baze
wiruséw automatyczne aktualizowana, dzieki ktorej Twéj komputer
jest nieustannie chroniony réwniez przed programami typu rootkit.

Niektore wirusy powodujg, ze program antywirusowy zainstalowany
na Twoim komputerze nie dziata. avast! ma zainstalowany
najwyzszej klasy system ochronny, broniacy przed
najnowoczesniejszymi wirusami i programami, mogacymi naruszy¢
dziatanie Twojego komputera. Mozesz by¢ pewien, ze avast!
nieustannie chroni cenne dane i oprogramowania znajdujace sie

w Twoim komputerze. Oparty na wielokrotnie nagradzanej
technologii antywirusowej program avast! zapewnia
najbezpieczniejsza ostone dla Twojego komputera.

Ochrona www jest unikatowym rozwigzaniem oprogramowania
avast!, umozliwiajgcym monitorowanie i filtrowanie zmian HTTP
przychodzacych z internetu. Od kiedy stale rosnaca liczba wirusoéw
(oraz innych groznych programéw, typu adware, spyware czy dialer)
rozprzestrzenia sie drogg internetowa, nasze komputery wymagajq
zwiekszonych srodkéw ochrony. Ochrona www zastepuje w sposob
niewidoczny HTTP i pozostaje kompatybilna z wiekszoscig
najbardziej znanych przegladarek internetowych tacznie z Microsoft
Internet Explorerem, FireFoxem, Mozillg i Opera.

W przeciwienstwie do porownywalnych rozwigzan wptyw Ostony
www na szybkos¢ przegladarki jest znikomy. Dzieje sie tak dzieki
unikatowemu rozwigzaniu zwanemu "Inteligentny prad skanowania"
ktére umozliwia Ochrona www modulowanie obiektéw skanowania
w ruchu", bez potrzeby zatrzymywania ich. Prad skanowania dziata
jedynie w pamieci operacyjnej (nie przeciekajac do dysku), jest
najbardziej efektywny.

Wymagania sprzetowe

® Dla komputera z Windows NT 4 Server:

- Procesor 486, 64 MB RAM. 80 MB wolnego miejsca na HDD,
zainstalowany Service Pack 3 lub wyzszy

©® Dla komputera z Windows 2000/2003 Server:

- Procesor klasy Pentium, 128 MB RAM (zalecane 256 RAM),
80 MB wolnego miejsca na HDD

©® Dla komputera z Windows Server 2008:

- Minimum 1GHZ dla procesora typu x86 lub 1,4 GHZ dla
procesora typu x64, 512 MB RAM (zalecane 2GB RAM),
10 GB wolnego miejsca na dysku.

Wszystkie edycje Windows typu Server sa wspierane przez avast!
Server Edition, wigcznie z Windows NT Terminal Server Edition,
Windows 2000 Advanced Server, Windows 2000 Datacenter Server,
Windows 2003 Server Web Edition, Windows 2003 Server
Enterprise Edition, Windows 2003 Server Datacenter Edition,
Windows Storage Server 2003, Windows Server 2008 Standard,
Windows Server 2008 Enterprise oraz Windows Server 2008
Datacenter.

avast! Server Edition nie obstuguje stacji roboczych na, ktérych
zainstalowany jest system operacyjny Windows 95, 98,ME, 2000,
XP, Vista, 7

avast! is registered trademark of ALWIL Software a.s. Microsoft and Windows are registered trademarks of Microsoft Corporation. Sun and Solaris are trademarks of Sun Microsystems, Inc.
Red Hat is a registered trademark of Red Hat, Inc. Linux is a registered trademark of Linus Torvalds. All other brands and products are trademarks of their respective holder/s.
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