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avast! 4 Server Edition

avast! 4 Server Edition to najlepsze zabezpieczenie przed 
wirusami dla serwera. Dzia³a zarówno jako g³ówny 
program antywirusowy chroni¹cy system plików oraz 
opcjonalnie, przez dodatkowe wtyczki chroni rozmaite 
podsystemy serwerów, takie jak pocztê elektroniczn¹, 
firewall, czy te¿ proxy.

Najnowsza wersja j¹dra antywirusowego programu avast!
to œwiatowej klasy technologia wykrywaj¹ca z³oœliwe 
oprogramowania. Zapewnia 100% ochronê przed wirusami 
rozprzestrzeniaj¹cymi siê w sieci oraz przed trojanami. 
Antywirusowe j¹dro zosta³o wielokrotnie nagrodzone przez ICSA
a produkt jest regularnie testowany przez magazyn Virus Bulletin 
uzyskuj¹c ocenê 100%. 

avast! Server Edition dzia³a nawet w przypadku du¿ych systemów 
klastrowych i serwerów dla terminali. Konfiguracja klastra odbywa 
siê bezpoœrednio za pomoc¹ specjalnego kreatora, który znacznie 
u³atwia instalacjê. Dla konfiguracji avasta! na poziomie terminali 
mo¿na skorzystaæ z kolejnego kreatora, który pomaga 
u¿ytkownikowi przejœæ przez proces ponownej konfiguracji systemu 
tak, aby pracowa³ on w œrodowisku terminala.
Tak zrekonfigurowany avast! dla u¿ytkowników terminali wygl¹da
(i zachowuje siê) jak zwyczajny avast! w standardowym 
komputerze. Wsparcie dla terminali nie ogranicza siê jedynie
do terminali Microsoft; jest on w pe³ni funkcjonalny tak¿e
z systemem Citrix MetaFrame. 

avast! 4 Server Edition zosta³ w pe³ni przetestowany na wszystkich 
edycjach Windows Server (pocz¹wszy od NT 4.0, a¿ do
Windows Server 2003, wliczaj¹c Windows Storage Server 2003
i Windows Datacenter Server 2003 i Windows Serwer 2008).
Jest to najbardziej optymalny gotowy do u¿ycia na wielu
rodzajach procesorów, dok³adnie przetestowany nawet
na wieloprocesorowych maszynach program. 

Specjaln¹ uwagê zwrócono na zapewnienie 100% kompatybilnoœci
z zaawansowanymi komponentami serwerów takimi jak VSS 
(volume shadow copy) i FRS (file replication services),
co gwarantuje poprawnoœæ dzia³ania serwera w ka¿dych
warunkach. 

avast! 4 Server Edition dzia³a doskonale na maszynach 
wyposa¿onych w procesory IA-64 i AMD-64. Jest to jeden z niewielu 
programów antywirusowych na rynku, który obs³uguje t¹ szybko 
rozwijaj¹c¹ siê platformê sprzêtow¹, która w nadchodz¹cych latach 
bêdzie zyskiwa³a coraz to wiêcej zwolenników. 

Ochrona rezydenta chroni¹ca komputer w czasie rzeczywistym 
stanowi jeden z najwa¿niejszych elementów nowoczesnych 
programów komputerowych. avast! zawiera niezawodny modu³ 
ochronny rezydentnej bêd¹cy w stanie wykryæ wirusy zanim uda
im siê dokonaæ jakichkolwiek zmian w systemie i zainfekowaæ 
komputer. 

Ochrona systemu plików zapewnia, ¿e ¿aden rodzaj wirusa nie 
zostanie uruchomiony wraz ze startem systemu, nie zostan¹ one 
za³adowane do systemu. Domyœlne ustawienia ochrony rezydentnej 
s¹ umiejscowione w œrodowisku serwera co zapewnia 
wszechstronne skanowanie. Istnieje tak¿e mo¿liwoœæ dostosowania 
ustawieñ do w³asnych wymagañ np. mo¿esz przeskanowaæ pliki 
skopiowane lub tylko te, które posiadaj¹ okreœlone rozszerzenia, itd. 

Wa¿n¹ funkcj¹ jest praca w trybie „pó³-cichym”. Zosta³a ona 
zainstalowana w celu jeszcze lepszego wyœwietlanie ostrze¿enia

Wsparcie dla terminali i klastrów g³ównych

Integracja z systemem operacyjnym

Wsparcie dla technologii 64-bit

Os³ona rezydentalna

o istniej¹cym wirusie na serwerze. Dzia³a ona w nastêpuj¹cy 
sposób: je¿eli ¿¹danie za³adowania zainfekowanego pliku nadchodzi 
z sieci to nastêpuje podjêcie natychmiastowej akcji bez 
wyœwietlania informacji o tym fakcie. W drugim przypadku, gdy 
¿¹danie takie pochodzi z jednej z sesji lokalnych lub terminala
to zostaje podjêta standardowa procedura postêpowania tak jak
w przypadku zwyk³ej wersji programu  w³¹cznie z wyœwietleniem 
interaktywnej informacji u¿ytkownikowi. 

Modu³ rezydentny zosta³ zoptymalizowany i przetestowany pod 
du¿ymi obci¹¿eniami. Ca³kowicie wykorzystuje mo¿liwoœci 
dzisiejszych potê¿nych serwerów wyposa¿onych w wiele procesorów 
(skanowanie mo¿e odbywaæ siê równolegle). 

Zaprojektowany specjalnie do u¿ytku z Terminal Server, avast! 
Server Edition zawiera wiele dodatkowych modu³ów rezydentnych 
do ochrony poczty e-mail (Outlook/Exchange, Internet Mail) oraz 
ochrony przegl¹darek internetowych (Script Blocker). 

Server Edition posiada dwa interfejsy u¿ytkownika znane z wersji 
standardowej (interfejs prosty i zaawansowany). Interfejs 
zaawansowany zapewnia dostêp do wszystkich funkcji avast! 
umo¿liwia pe³n¹ jego konfiguracjê w celu przeprowadzenia bardzo 
dok³adnego skanowania systemu. 

G³ówn¹ zasad¹ przeprowadzenia detekcji jest zdefiniowanie 
„zadania antywirusowego”. Na pocz¹tek nale¿y okreœliæ zadanie 
skanowania w³¹czaj¹c w nie podstawowe parametry. Nastêpnie 
uruchamiamy zadanie (najczêœciej okresowo). Ka¿de z zadañ 
przedstawia wyniki swojego dzia³ania, które oczywiœcie w 
póŸniejszym czasie mo¿emy opracowaæ i przeanalizowaæ.
Ochrona rezydenta jest tak¿e specjalnym typem zadania. 

Kolejn¹ funkcj¹ œciœle powi¹zan¹ z zadaniami jest harmonogram. 
Umo¿liwia on zaplanowanie i uruchomienie danego zadania
w okreœlonym jednorazowo lub okresowo czasie. 

W celu u³atwienia pracy avast! Server Edition posiada wyj¹tkowy 
system menad¿era powiadomieñ. Mo¿na w nim okreœliæ obiekty 
generuj¹ce powiadomienia i powi¹zaæ je z zadaniami 
antywirusowymi (zarówno z rezydentami jak i dostêpnymi na 
¿¹danie). Powiadomienia uaktywniaj¹ siê w przypadku odnalezienia 
wirusa. 

Najnowsza wersja obs³uguje wiele rodzajów powiadomieñ takich 
jak: wysy³anie e-maili z wykorzystaniem SNMP, lub nawet 
korzystanie z komunikatorów internetowych np. MSN/Windows 
Messenger. 

Automatyczne aktualizacje to kolejny wa¿ny element prewencji 
antywirusowej. Selektywne uaktualnienia powoduj¹ pobieranie tylko 
najnowszych danych przez co redukuj¹ czas i obci¹¿enia ³¹cza. 
Zazwyczaj rozmiar uaktualnionej bazy danych wirusów wynosi 
œrednio od 20 do 80kb. Aktualizacja programu to zazwyczaj 200-
500kb. 

W przypadku posiadania sta³ego ³¹cza uaktualnienia 
przeprowadzane s¹ ca³kowicie automatycznie w ustalonych 
odstêpach czasu. W przypadku gdy ³¹czysz siê z sieci¹ okazjonalnie 
avast! wykrywa po³¹czenie i przeprowadza aktualizacje w chwili gdy 
jesteœ on-line. 

Wyj¹tkow¹ funkcj¹ avast! Server Edition s¹ aktualizacje PUSH. 
Stanowi¹ one znaczny postêp w technice przeprowadzania 
uaktualnieñ, gdzie zazwyczaj ka¿dy zainstalowany program 
sprawdza okresowo dostêpnoœæ nowszej wersji.

Interfejs u¿ytkownika

Manager powiadomieñ

Automatyczne aktualizacje

Aktualizacje Push 
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Uaktualnienia PUSH s¹ natomiast inicjowane przez nasze serwery, 
co w rezultacie powoduje natychmiastow¹ i szybk¹ reakcjê, je¿eli 
niezbêdna jest instalacja nowszej wersji bazy danych wirusów lub 
samego programu. System ten dzia³a w oparciu o protokó³ SMTP. 
Uaktualnienie kontroluje rezydentny modu³ avast! obs³uguj¹cy 
pocztê e-mail (MS Outlook i Internet Mail). 

Ca³y system zabezpieczony jest szyfruj¹cym kluczem 
asymetrycznym, odpornym na nieautoryzowany dostêp osób 
postronnych. 

Schowek na wirusy mo¿na porównaæ do kwarantanny. Jest to 
specjalny folder na dysku posiadaj¹cy ograniczone mo¿liwoœci 
dostêpu i operacji przeprowadzanych na plikach umieszczonych
w tym folderze. Praca z plikami jest mo¿liwa przy zachowaniu 
odpowiednich œrodków ostro¿noœci. 

Najwa¿niejsz¹ funkcj¹ schowka na wirusy jest izolowanie 
podejrzanych plików od reszty systemu operacyjnego. 

Specjaln¹ funkcj¹ avast! jest skanowanie w trakcie ³adowania 
systemu. Jest to szczególnie wa¿ne, gdy istnieje podejrzenie 
obecnoœci wirusa w systemie. Detekcja w trakcie ³adowania odbywa 
siê w chwili rozruchu stacji roboczej  zanim jeszcze wirus zdo³a
siê uaktywniæ (za³adowaæ), co zapobiega jego dalszemu 
rozprzestrzenianiu, lub dzia³aniom maj¹cym na celu jego ukrycie. 

Zaawansowani u¿ytkownicy mog¹ tak¿e skorzystaæ z kolejnej funkcji 
dostêpnej w Server Edition, któr¹ jest skanowanie systemu 
dostêpne poprzez wykorzystanie linii poleceñ. Przy definiowaniu 
rodzaju badania mo¿na uwzglêdniæ wiele parametrów i zmiennych 
wykorzystuj¹c je jako filtry programów wsadowych, a tak¿e 
specjalnego modu³u STDIN/STDOUT. 

Modu³ ten przeznaczony jest do wykorzystania w programach 
wsadowych. Wyjœcie programu jest takie samo jak dla zadañ 
przeprowadzonych z poziomu zaawansowanego interfejsu 
u¿ytkownika (w³¹cznie z raportami z dzia³ania programu). 

Spyware to oprogramowanie zainstalowane na komputerze, 
najczêœciej bez wiedzy i zgody u¿ytkownika komputera, w celu 
gromadzenia informacji o nim. Mo¿e to doprowadziæ do kradzie¿y 
to¿samoœci lub cennych danych (np. danych karty kredytowej
lub banku) lub danych firmy. Spyware to programy, które czêœciej 
pisane s¹ przez zorganizowane œrodowiska przestêpcze ni¿ osoby 
indywidualne i mog¹ zostaæ zainstalowane przez wirusa. 

Kwarantanna 

Skanowanie podczas startu sytemu

Skanowanie z linii wiersza

Wbudowana ochrona przed spyware

Oprogramowanie avast! posiada certyfikat jakoœci wydany przez 
laboratorium West Coast i ca³kowicie chroni przed programami
typu spyware, zapewniaj¹c doskona³¹ ochronê Twoich danych. 

Rootkity to programy zainstalowane na Twoim komputerze, 
pozostaj¹ niewidoczne i dzia³aj¹ z ukrycia. Trudne do usuniêcia 
stanowi¹ realne zagro¿enie dla Twojego komputera oraz dla 
firmowej sieci. Programy typu rootkit s¹ zainstalowane przez wirusy 
lub inne programy stanowi¹ce zagro¿enie dla twojego komputera, 
dlatego gor¹co polecamy zainstalowanie ochrony zarówno przed 
nimi jak i programami typu spyware. Jedn¹ z nich jest w³aœnie 
antywirusowe oprogramowanie avast!. 

Oparty o najwy¿szej klasy technologiê GMER, program avast! 
skanuje Twój system w poszukiwaniu infekcji typu rootkit i nie 
wymaga instalowania ¿adnych dodatkowych oprogramowañ.
Jeœli avast! wykryje program typu rootkit, natychmiast go 
unieruchomi i usunie w bezpieczny, niezagra¿aj¹cy komputerowi 
sposób. Oprogramowanie antywirusowe avast! posiada bazê 
wirusów automatyczne aktualizowan¹, dziêki której Twój komputer 
jest nieustannie chroniony równie¿ przed programami typu rootkit. 

Niektóre wirusy powoduj¹, ¿e program antywirusowy zainstalowany 
na Twoim komputerze nie dzia³a. avast! ma zainstalowany 
najwy¿szej klasy system ochronny, broni¹cy przed 
najnowoczeœniejszymi wirusami i programami, mog¹cymi naruszyæ 
dzia³anie Twojego komputera. Mo¿esz byæ pewien, ¿e avast! 
nieustannie chroni cenne dane i oprogramowania znajduj¹ce siê
w Twoim komputerze. Oparty na wielokrotnie nagradzanej 
technologii antywirusowej program avast! zapewnia 
najbezpieczniejsz¹ os³onê dla Twojego komputera. 

Ochrona www jest unikatowym rozwi¹zaniem oprogramowania 
avast!, umo¿liwiaj¹cym monitorowanie i filtrowanie zmian HTTP 
przychodz¹cych z internetu. Od kiedy stale rosn¹ca liczba wirusów 
(oraz innych groŸnych programów, typu adware, spyware czy dialer) 
rozprzestrzenia siê drog¹ internetow¹, nasze komputery wymagaj¹ 
zwiêkszonych œrodków ochrony. Ochrona www zastêpuje w sposób 
niewidoczny HTTP i pozostaje kompatybilna z wiêkszoœci¹ 
najbardziej znanych przegl¹darek internetowych ³¹cznie z Microsoft 
Internet Explorerem, FireFoxem, Mozill¹ i Oper¹. 

W przeciwieñstwie do porównywalnych rozwi¹zañ wp³yw Os³ony 
www na szybkoœæ przegl¹darki jest znikomy. Dzieje siê tak dziêki 
unikatowemu rozwi¹zaniu zwanemu "Inteligentny pr¹d skanowania" 
które umo¿liwia Ochrona www modulowanie obiektów skanowania 
w „ruchu", bez potrzeby zatrzymywania ich. Pr¹d skanowania dzia³a 
jedynie w pamiêci operacyjnej (nie przeciekaj¹c do dysku), jest 
najbardziej efektywny. 

Anti-rootkit

Silna samoobrona

Ochrona www
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Wymagania sprzêtowe

l Dla komputera z Windows NT 4 Server:

- Procesor 486, 64 MB RAM. 80 MB wolnego miejsca na HDD, 
zainstalowany Service Pack 3 lub wy¿szy

l Dla komputera z Windows 2000/2003 Server:

- Procesor klasy Pentium, 128 MB RAM (zalecane 256 RAM),
80 MB wolnego miejsca na HDD

l Dla komputera z Windows Server 2008:

- Minimum 1GHZ dla procesora typu x86 lub 1,4 GHZ dla 
procesora typu x64, 512 MB RAM (zalecane 2GB RAM),
10 GB wolnego miejsca na dysku.

Wszystkie edycje Windows typu Server s¹ wspierane przez avast! 
Server Edition, w³¹cznie z Windows NT Terminal Server Edition, 
Windows 2000 Advanced Server, Windows 2000 Datacenter Server, 
Windows 2003 Server Web Edition, Windows 2003 Server 
Enterprise Edition, Windows 2003 Server Datacenter Edition, 
Windows Storage Server 2003, Windows Server 2008 Standard, 
Windows Server 2008 Enterprise oraz Windows Server 2008 
Datacenter.

avast! Server Edition nie obs³uguje stacji roboczych na, których 
zainstalowany jest system operacyjny Windows 95, 98,ME, 2000,
XP, Vista, 7
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