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avast! Distributed Network Manager (ADNM) to narzêdzie 
do centralnej administracji produktami linii avast! Program 
pozwala administratorom sieci centralnie kontrolowaæ 
system antywirusowy w ca³ym przedsiêbiorstwie. 

ADNM to narzêdzie skalowalne i elastyczne, przystosowane do pracy 
w sieciach ka¿dej wielkoœci, od ma³ych sieci biurowych do 
rozleg³ych sieci heterogenicznych. ADNM sk³ada siê z nastêpuj¹cych 
komponentów: 

l avast! Management Server (AMS)

l SQL Database

l Administration Console

Komponenty te wspó³pracuj¹ z produktami avast! zainstalowanymi 
na stacjach roboczych i serwerach. Centralna administracja 
systemem antywirusowym daje pewnoœæ ¿e wszystkie komputery
w sieci posiadaj¹ najnowsze wersje baz antywirusowych. 

Mózgiem systemu jest  AMS (avast! Management Server). To z niego 
mo¿na centralnie zarz¹dzaæ programami antywirusowymi avast! 
Komunikuj¹ siê z nim wszystkie komputery z zainstalowanym 
oprogramowaniem avast! oraz konsola administracyjna. AMS bazuje 
na serwerze MS SQL Server lub MSDE. Pakiet MSDE jest zawarty
w instalatorze produktu. Maszyna z zainstalowanym AMS powinna 
byæ pod³¹czona do Internetu za pomoc¹ protoko³u HTTP.  

Dla wiêkszych sieci, AMS powinno zostaæ zainstalowane na 
specjalnie dla tego przeznaczonym komputerze. Mo¿liwe jest 
równie¿ "rozmno¿enie" AMS (ka¿dy bêdzie posiada³ swoj¹ bazê 
danych). Mo¿na zarz¹dziæ aby regularnie reprodukowa³y swoje bazy 
danych oraz aby ³adowa³y wyniki skanowania na konkretny AMS,
do którego raportuje ca³e przedsiêbiorstwo. Administrator mo¿e 
wybraæ pomiêdzy dwoma modelami komunikacji wykorzystywanymi 
pomiêdzy AMS i klientami: komunikacja PUSH lub POP. Model POP 
jest zalecany szczególnie dla wiêkszych sieci oraz dla sieci z tzw. 
u¿ytkownikami mobilnymi. Ka¿dy AMS mo¿e kontrolowaæ do 
dziesiêciu tysiêcy komputerów, pod warunkiem, ¿e s¹ one 
pod³¹czone do jednej lokalnej sieci. 

Jak dzia³a ADNM ?

Hierarchiczna struktura zarz¹dzanych 
komputerów.

Rozpoznawanie nowych komputerów i zdalna 
instalacja.

Raportowanie.

ADNM mo¿e zarz¹dzaæ komputerami tworz¹cymi strukturê 
hierarchiczn¹. Jest to kluczowe dla efektywnego zarz¹dzania
i monitorowania instalacji antywirusowych w przedsiêbiorstwie. 
Najczêœciej stosuje siê "drzewiast¹" strukturê odzwierciedlaj¹c¹ 
podzia³ geograficzny i organizacyjny. W ten sposób mo¿na w ³atwy 
sposób ustaliæ zakres praw administratorów poszczególnych czêœci 
sieci oraz ustawienia programów antywirusowych na okreœlonych 
grupach komputerów. "Drzewiasta" struktura mo¿e byæ utworzona 
automatyczne lub wczytana z pliku tekstowego. 

ADNM umo¿liwia zdaln¹ instalacjê pakietów instalacyjnych avast!
w ca³ej sieci przedsiêbiorstwa, równie¿ w sieciach 
wielodomenowych. ADNM umo¿liwia równie¿ wykrywanie nowych 
komputerów w sieci. Kombinacja tych dwóch metod pozwala
na wykrycie nowych komputerów w sieci i automatyczne 
zainstalowanie na nich oprogramowania antywirusowego. 

ADNM pozwala na sporz¹dzanie graficznych i stabelaryzowanch 
raportów. Raporty s¹ zapisywane w bazie danych. Mo¿na je 
przegl¹daæ na konsoli administracyjnej oraz zapisaæ w postaci pliku 
PDF, HTML i DOC. Raporty mog¹ byæ równie¿ automatycznie 
wysy³ane na wskazane adresy e-mail. 

Podobnie jak pozosta³e zadania, raporty mo¿na ustawiæ tak aby by³y 
przygotowywane w regularnych odstêpach czasowych (codziennie, 
tygodniowo itp). 
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Network machines summary according to avast!
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Automatyczne aktualizacje.

Bezpieczeñstwo

Wsparcie dla u¿ytkowników laptopów

W oprogramowaniu avast! aktualizacje s¹ przyrostowe - tylko nowe 

dane s¹ pobierane. ADNM pozwala na zainstalowanie serwera 

aktualizacji (mirror). Dane na nim s¹ synchronizowane z serwerami 

producenta oprogramowania co okreœlony czas. Zarz¹dzane przez 

ADNM instalacje avast! nie musz¹ pobieraæ aktualizacji programu

i baz danych wirusów z internetu, pobieraj¹ je z lokalnego serwera 

aktualizacji. W du¿ych sieciach mo¿na zainstalowaæ równie¿ wiele 

serwerów aktualizacji, które bêd¹ siê hierarchicznie 

synchronizowa³y. Poszczególne wêz³y w sieci, gromadz¹ nastêpnie 

dane z serwerów aktualizacji. ADMN mo¿e posiadaæ dowoln¹ liczbê 

"mirrorów", które mo¿na równie¿ skonfigurowaæ tak aby pracowa³y 

w strukturze hierarchicznej (drzewa). Szczególn¹ cech¹ avast! s¹ 

aktualizacje PUSH. W scenariuszu PUSH, aktualizacje s¹ inicjowane 

bezpoœrednio przez nasze serwery w efekcie dochodzi do szybkiej 

synchronizacji. 

ADNM jest zintegrowany z systemem bezpieczeñstwa opartym

na u¿ytkownikach, grupach u¿ytkowników oraz ich uprawnieniach. 

Ka¿dy obiekt w ADNM (zadanie, komputer, zdarzenie itp.) posiada 

kontrolê dostêpu, która umo¿liwia sprawdzenie, czy dany 

u¿ytkownik ma do niego dostêp czy nie. Komunikacja miêdzy 

konsol¹ administracyjn¹ i AMS jest szyfrowana z u¿yciem

protoko³u SSL. 

U¿ytkownicy laptopów stanowi¹ zawsze najwiêksze wyzwanie dla 

zarz¹dzania systemem. Nie nale¿¹ do konkretnej sieci LAN (biura), 

pod³¹czone s¹ do sieci korporacyjnej przypadkowo. ADNM zosta³o 

zaprojektowane od pocz¹tku z uwzglêdnieniem u¿ytkowników 

laptopów. 

Komunikacja pomiêdzy AMS oraz klientami jest zawsze inicjowana 

przez klientów (system POP). Jak tylko laptop zostanie pod³¹czony 

do sieci korporacyjnej, nie zale¿nie od tego w jakiej filii (lub jeœli 

jest to pod³¹czenie przez VPN -Wirtualn¹ Sieæ Prywatn¹ czy przez 

internet) aktualizacje zostan¹ automatycznie pobrane oraz 

aplikowane, zanim potencjalnie niebezpieczne aplikacje zagra¿¹ 

laptopowi. Jeœli sieæ korporacyjna jest niedostêpna, ale mo¿liwe

jest pod³¹czenie do internetu, aktualizacje s¹ pobrane bezpoœrednio 

z naszego serwera. 
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Szczegó³y techniczne

MINIMALNE WYMAGANIA SYSTEMOWE

avast! Management Server:

Konsola:

- Windows NT Service Pack 4 lub nowszy, Windows 2000 SP1
lub nowszy, Windows XP lub nowszy, Windows Server 2003
lub nowszy

- minimum 500MB wolnego miejsca na dysku twardym (na dane 
SQL i mirror aktualizacje baz wirusowych); 

- procesor Pentium, 64 MB RAM (128 MB zalecane) 20MB 
wolnego miejsca na dysku twardym 

- Windows NT Service Pack 4 lub nowszy, Windows 2000 SP1
lub nowszy, Windows XP lub nowszy, Windows Server 2003
lub nowszy

KONSOLA PRZET£UMACZONA JEST NA JÊZYKI

 PRODUKTY WSPIERANE PRZEZ KONSOLÊ

 MO¯LIWOŒCI ZARZ¥DZANIA

- angielski, japoñski, czeski, francuski, portugalski, rosyjski, 
hiszpañski, koreañski 

- wsparcie klientów we wszystkich jêzykach, na które 
przet³umaczony jest avast! Professional Edition 

- avast! Net Client - odpowiednik avast! 4 Professional Edition 

- avast! Net Server - odpowiednik avast! 4 Server Edition

- mo¿liwoœæ zdalnej instalacji programu antywirusowego avast! 

- automatyczne, wymuszone bezpieczeñstwo (ustawienia, 
harmonogram, aktualizacje, ...) 

- monitorowanie w czasie rzeczywistym funkcjonalnoœci oraz 
aktualizacji antywirusa avast! 

- raporty dotycz¹ce avast! 

- kompleksowe zarz¹dzanie alertami
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